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Principais
Normativas

O Decreto n2 9.637/2018, instituiu a Politica Nacional de Seguranca da Informacdo -
PNSI, no ambito da administragao publica federal

Decreto n2 10.222/2020 que estabeleceu a Estratégia Nacional de Seguranga
Cibernética (E-Ciber)

DECRETO N2 10.748/2021 Institui a Rede Federal de Gestdo de Incidentes Cibernéticos

Instrugao Normativa N2 1, de 27 de maio de 2020: Dispoe sobre a Estrutura de Gestao da
Seguranca da Informagao nos orgaos e nas entidades da administragao publica federal (GSI)

A Portaria n2 3.213/PRES/INSS, de 10 de dezembro de 2019, instituiu o Sistema de
Governanga do INSS (SG-INSS)




Principais
Normativas
INGEHER

NOTA TECNICA N2 1/2021 - Expde medidas e propde ac¢des de tratamento e resposta a

incidentes cibernéticos, além de atividades diversas concernentes a Seguranca da
Informacao

RESOLUCAO N2 9/CEGOV/INSS/2020 - Atualiza a Politica de Seguranca da Informagdo do
Instituto Nacional do Seguro Social — POSIN-INSS

PORTARIA CONJUNTA DTI/DIRAT/INSS N 03/2022 — Instituir a Norma de Controle de
Acesso Logico - NCAL do INSS

RESOLUCAO CEGOV/INSS N2 28, DE 28 DE DEZEMBRO DE 2022 - Institui o Plano Diretor de
Seguranca da Informacgao -PDSI 2023-2025 do INSS

PORTARIA DTI/INSS N2 96, DE 16 DE AGOSTO DE 2023 - VPN Interna - Disp6e sobre os
acessos aos sistemas legados SABI, PRISMA e PLENUS.




TECNOLOGIAS DE
SEGURANCA ADOTADAS




Garantir seguranca nos acessos.
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Nova Rede de Dados Telebras

Tecnologia SDWAN ¢ uma solucao inteligente e agil que une
varias redes em uma so.
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VPN Interna

(M

Servico que Criptografa os Dados Trafegados por ela de Ponta a
Ponta, Mesmo em Sistemas Legados Dentro da Rede do INSS.

PORTARIA DTI/INSS N° 96, DE 16 DE AGOSTO DE 2023 - Dispbe sobre 0s
acessos aos sistemas legados SABI, PRISMA e PLENUS.

Vantagens

Inviabiliza que
Interceptem os
dados.

Aprimora Acessos
aos Sistemas
Legados.

Criptografa a
Comunicacao

Exige Uso de
Certificado Digital



http://www-inss.prevnet/?p=505649

Monitor INSS

Smart search

Senhas emitidas hoje

SRNCO

Unidade Q Quan...

23001040 - APSBAS - AGENCIA DA PREVIDENCIA
SOCIAL BRASILIA - ASA SUL - DF - GEX DISTRITO
FEDERAL - SRNCO

21034020 - APSSBCP - AGENCIA DA PREVIDENCIA
SOCIAL SAO BERNARDO DO CAMPO - SP - GEX
ABCD - SRSE-I

19001120 - APSBIPOA - AGENCIA DA PREVIDENCIA

CALIAL NEMCCiCIA DARIMAANACINART DANTA

Situagdo das unidades
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Unidade Q Situacao

10021100 - APSNVM - AGENCIA DA PREVIDENCIA
SOCIAL NOVA MUTUM - MT - GEX SINOP - SRNCO

15021230 - APSPALR - AGENCIA DA PREVIDENCIA
SOCIAL PALMARES - PE - GEX CARUARU - SRNE

15001200 - APSITAM - AGENCIA DA PREVIDENCIA
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SAT Restabelecido: 28."0%;‘2023 09:20:44
SAT Restabelecido: 28/06/2023 09:20:38

SAT Restabelecido: 28/06/2023 09:20:26
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Situacdo das Unidades

Quantidade

Garantir o desempenho, a disponibilidade,
a seguranca e a confiabilidade dos recursos
de uma rede de computadores.
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Interligacao com
outras
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Suporte Proativo

Gestao das
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Local




AD - Microsoft

Active Directory 4\ Microsoft Azure

Microsoft Entra ID

Servico de Autenticacao Moderna em Nuvem da Microsoft
que guarda informacoes sobre computadores, usuarios e
outros objetos conectados a rede coorporativa.

Vantagens

Autenticacao
centralizada.

Nivel de
seguranca
controlado.

Politicas de
Seguranca da
Informacao

Gestao de
Acessos







A FORCA DE UMA
CORRENTE




PARCEIROS

ACORDO DE COOPERAGAO TECNICA

+ 2,9 mil

ENTIDADES
PARCEIRAS

+ 300 mil

USUARIOS
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OUTROS




SEGURANCA JUNTO AOS PARCEIROS

Acesso mais
seguro

Protecao das
credenciais

Duplo fator de Certificado Digital

Autenticacao

Google
Authenticator

PRESENTE FUTURO

Protecao dos
dados

Todos os parceiros

Implementacao
gradual

Integracdao com
Sistema GERID
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Alessandro Stefanutto
Presidente do INSS
gab.pres@inss.qov.br

Ailton Nunes
Diretor de Tecnologia da Informagéo - DTI
ailtonnunes.junior@inss.qov.br

* Gisele Braga
rl g a O Coordenadora-Geral de Sistemas e Automacado - CGAUT - substituta

gisele.braga@inss.gov.br

Israel Zebulon

Coordenadora-Geral de Tl e Seguranca
israel.souza@inss.gov.br

Marcelo Genu

Coordenador de Governanca e Planejamento
marcelo.beserra@inss.gov.br

GOVERNO FEDERAL

DIRETORIA DE TECNOLOGIA DA 5 INSS MINISTERIO DA “ rl
INFORMACAO PREVIDENCIA SOCIAL ‘ -

UNIAO E RECONSTRUCAO
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